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feljogositott személyek
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2 CEG AZONOSITO ADATAI

Cég megnevezése: Saint James Eye Clinic Kift.
Székhely: 1034 Budapest Bécsi Ut 68-84
Adoszam: 32723834-2-41

Webhely: https://www.lassjol.hu

Telefonszam: 06/1 788 2927

3 A SZABALYZAT CELJA

a Saint James Eye Clinic Kft. megvalodsitja meghatarozott tipusu papiralapu iratainak hiteles
elektronikus iratta torténd atalakitasat, a vonatkozé alapvet§ és egységes szabalyok
meghatarozasa a digitalis allamrol és a digitalis szolgaltatadsok nyuljtasanak egyes szabalyairdl
sz0l6 2023. évi ClIl. térvény, a digitalis allampolgarsag egyes szabalyairdl sz4l6 321/2024.
(X1.6.) Korm. rendelet (a tovabbiakban: Korm. rendelet), valamint a digitlis archivalas
szabdlyair6l sz6l6 1/2018. (VI.29.) ITM rendelet figyelembevételével.

A masolatkészités célja, hogy a papir alapu iratokrél hiteles elektronikus masolat késziiljon,
ezzel a papir alapu iratok fizikai meg6rzése mell6zhetd legyen.

a Saint James Eye Clinic Kft. iratainak digitalizalasahoz és azokrdl torténé hiteles masolat
készités hez kiilsd szolgaltatét vesz igénybe.

A megbizott szolgaltatd, a DWS Digital Kft. , Ggyfelei részére végzett hiteles masolatkészitést
szolgaltatds nyujtas keretében végzi, melynek igénybevételére a felek kozott megkotott
szerz8dés, a szolgaltatasi részleteket és a biztonsagi kovetelményeket rendezd megallapodas
alapjan valosul meg (tovabbiakban: Szolgaltatas).

Jelen méasolatkészitési rend részletezi a masolatkészités szervezeti kereteit, valamint a
masolatkészitési folyamat soran teljesitett jogszabalyi és miliszaki kdvetelményeket.

4 FOGALMAK

A Szabalyzat vonatkozasaban:

Papiralapt dokumentum: a papiron rdgzitett minden olyan szdveg, szamadatsor, térkép,
tervrajz, vazlat, kép vagy mas adat, amely barmely eszkdz felhasznalasaval és barmely
eljarassal keletkezett;

Hiteles elektronikus masolat: valamely nem elektronikus dokumentumrél a 321/2024. (XI.6.)
Korm. rendelet rendelkezései szerint készllt, azzal képileg vagy tartalmilag egyezé, joghatas
kivaltasara alkalmas, elektronikus eszkoz utjan értelmezheté adategyduttes.

Hitelesitési zaradék: ,Az eredeti papiralapu dokumentummal egyez8” valamint “Automatikus
masolatkészités” szoveggel és az 321/2024. (XI.6.) Korm. rendelet szerinti adattartalommal
elkészitett allomany, amely az elektronikus masolat elvalaszthatatlan részét képezi.
Automatikus masolatkészités: masolatkészités kulsé beavatkozastél mentes zart
rendszerben torténik.

Képi megfelelés: az elektronikus masolat azon tulajdonsaga, amely biztositja a papiralapu
dokumentum — joghatas kivaltdsa szempontjabol l1ényeges — tartalmi és formai elemeinek
megismerhetbségét;

Tartalmi megfelelés: az elektronikus masolat azon tulajdonsaga, amely szerint az — a hozza
kapcsoléddé metaadatokkal egyittesen — biztositia a papiralapl0 dokumentum joghatas
kivaltasa szempontjabdl Iényeges tartalmi elemeinek megismerhetéségét, de nem biztositja a
képi megfelelést;

Masolatkészitd rendszer: a masolatkészités soran alkalmazott hardver, szoftver,
humaneréforras, jelen Szabalyzat, valamint ezek egyduttese;



Metaadat: a tarolt dokumentumot leir6 ismerteté adatok.
Digitalizalads: Olyan eljaras, amely az analég felépitésl informaciot szamitastechnikai
eszkdzok szdmara feldolgozhato, digitalis informéciova alakitja at.

5 SZABALYZAT HATALYA

A Masolatkészitési Szabalyzat (tovabbiakban Szabdlyzat) targyi hatédlya kiterjed a
masolatkészitést megvalosito teljes informatikai rendszerre: szamitastechnikai eszkdzokre,
szoftverekre, az informatikai rendszer fizikai kérnyezetére. A Szabalyzat személyi hatalya
kiterjed mindazon személyekre, akik a masolatkészitési eljardsban részt vesznek. A
folyamatban definialt szerepkoroket és résztvevOket a Szabalyzat 1. sz. melléklete
tartalmazza.

A Szabalyzat idébeli hatalya annak kiadasatol a modositasig, vagy visszavonasig érvényes.

6 A MASOLAT KESZITES FOLYAMATA

6.1 DoclT elektronikus irattari rendszer

A DWS Digital Kft. , mint iratfeldolgozd, hiteles masolatkészitési szolgaltatasi tevékenységét
sajat, felh6 alapu DoclT rendszerével valositja meg.

DWS a feldolgozas id6tartamara biztositia az elektronikus irattar szolgaltatast: a
http://szemklinika.docit.hu honlap és annak valamennyi URL alatt elérhetd funkciéjanak (a
tovabbiakban egyuttesen: DoclT) hasznalatét.

A DoclT rendszer eszkozfliggetlen, reszponziv, web alapu alkalmazas, melynek kbszénhetden
az iratok, dokumentumok kezelése, visszakeresése, hitelesitése a program telepitése nélkul
barmilyen eszkozrél, internet béngész6 alkalmazassal megvalésithatd. A DoclT rendszerhez
a hozzaférés felhasznaldi regisztraciohoz kotétt, irattipushoz, mappahoz rendelt tobbszintl
(keresés, adatmadositas, letoltés, torlés) jogosultsag biztositasa mellett.

DWS Digital Kft. végzi a Saint James Eye Clinic Kft. iratainak nagytémeg(i szkennelését és az
elektronikus formaban rendelkezésre allo fajlok feltbltését az elektronikus irattarba, DoclT
rendszerbe, valamint a visszakeresést biztosité adatok rogzitését, tovabba a jelen szabalyzat
részét képezd validalast és hitelesitést. DWS Digital Kft. a feltdltott dokumentumokat a
feldolgozas id6tartama alatt titkositva tobb szerveren tarolja, ezzel mind az adatvesztés, mind
az illetéktelen hozzaférés ellen magas szintli védelmet biztosit. A DoclT rendszer mikodésére,
miszaki megfeleléségére vonatkozé tovabbi informacidkat a Szabalyzat 2. szamu melléklete
tartalmazza.

A feldolgozast és hitelesitést kovetéen a pdf fajlokat DWS Digital Kft. let6lti a DoclT
rendszerbdl, azok offline adathordozén kerlilnek atadasra a Saint James Eye Clinic Kft.
részére. DWS Digital Kft. ezt kdvetéen sem az iratokat, sem a pdf fajlokat nem tarolja, a teljes
adatbazis torlésre keril. Az atadast kdvetéen a Saint James Eye Clinic Kft. az elektronikus,
hiteles iratokat sajat szerverén tarolja, gondoskodik azok biztonsdgos hosszu tavl
megdrzéserdl a jogszabalyi elbirasok szerinti 6rzési id6tartamig.

6.2 A szabalyzat hatalya, hitelesitend6 iratok kore

Papiralapt dokumentumrdl hiteles elektronikus masolat készitése az aldbbi irattipusok
esetében torténik:
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a Saint James Eye Clinic Kft. a paciens aktéit digitalizaltatja és hitelesiti. Az aktédk az
alabbi iratokat tartalmazzak: adatfelvételi lap, péciens nyilatkozat, orvosi lelet,
zarojelentés, képalkotd eljarasok felvételei, mitéti dokumentacio.

A masolatkészités és validalas szabalyai

A Saint James Eye Clinic Kft. 6.2. pontban meghatarozott tipusu iratait a Szolgaltatasi
szerz6désben meghatarozott médon adja at digitalizalasra a DWS Digital Kft. szaméara. Az
atadott iratok teljeskoriiségéért a Saint James Eye Clinic Kft. vallal felelésséget.

A masolatkészités, a validalas és hitelesités a DWS Digital Kft. telephelyén torténik.

DWS Digital Kft. a papir alapu iratokat elektronikus masolatta alakitja at (a tovabbiakban:
digitalizlas vagy szkennelés).

A masolat készitésre jelen szabalyzatban feljogositott személy - a tdbb oldalas papiralapu
iratok esetén - az iratokbdl kiszedi az 0sszetiizést biztosité kapcsokat, majd vonalkodot
helyez el az irat els6 oldalan. A vonalkdd biztositja az iratok kdzotti szeparaciot, azaz, hogy
egy fajlba egy irathoz tartoz6 képek/oldalak keriiljenek mentésre multipage pdf
formatumba. A sikagyas szkenneren szkennelendd iratok esetén a vonalkdédozas nem
kotelez6, ebben az esetben a szkenner vezérld szoftverben kell meghatarozni az
Osszetartozo lapokat.

DWS Digital Kft. a digitalizalandé iratokat aktanként helyezi el a masolatkészit6 eszkdzben,
a szkennelés laponként torténik. Az irat minden oldala — az Ures oldalak automatikus
kiszlirésével — szkennelésre keril, figgetlendl a lapok mértétél. A feldolgozas soran az
egy irathoz tartoz6 lapok szkennelése iratonként az aktdban talalhaté eredeti oldal
sorrendben torténik.

Masolatkészitd a szkenneld eszkdz segitségével legalabb 300 dpi, maximum 400 dpi
felbontasu, szines pdf formatumu allomanyt készit.

A masolatkészitd a digitalis képet a masolatkészité eszkdzzel (szkenner) 6sszekapcsolt
szkenner vezérl6 szoftveren keresztil ellendrzi (validalas). Ennek soran az alkalmazas
automatikusan vizsgalja a képminbséget, az esetleges gylrédéseket, elforgatast,
Osszeolvasasokat, a masolatkészit6 manualisan ellen6rzi a futd sorszam szerinti
darabszamot és a lapszamot. Rossz képminéség, gylrédés, dsszeolvasas esetén a
masolatkészitést korrigalni kell. Ujraszkennelés esetén a hibas fajl térlésre keril.

A masolat-készité szoftver a képi fajlokon OCR (Optical Character Recognition)
technolégia segitségével teljes szbveg tartalom feldolgozast végez, melynek
eredményeként a pdf fajlok szoveg tartalma kereshet6 lesz. A szévegesen kereshetd pdf
fajlok képi formatuma nem tér el az irat fizikai formatumatél.

Kizarélag olyan elektronikus masolat készithetd, amely a papir alapu irat teljes tartalmat
tartalmazza. Részleges masolat vagy kivonat nem készithetd.

A masolatkészité szoftverbdl a létrejott képek exportalasra kerilnek, Iétrejonnek a pdf
fajlok, melyek megfelelnek a ISO 32000-1:2008 (Portable Document Format — PDF)
szabvanynak.

Az exportalas soran a masolatkészité szoftver a validalt masolatokat a
szemklinika.docit.hu URL-en elérhetd adatbazishoz kapcsolt SFTP szerveren helyezi el.
Az exportalas el6tt a mentés elérési Utjat a masolatkészitd szoftverben kell beallitani.
Exportalas el6tt a DoclT szoftverben be kell allitani:

= Az adott feltbltési csomagban talalhaté iratok tipusat, DoclT rendszeren
bellli elérési utjat (mappajat), mely a rendszerben a hozzéaférési
jogosultsagot meghatarozza a regisztralt felhasznalé szamara.

= masolatkészités helyét
= masolatkészitd szervezet nevét
= masolatkészitési szabalyzat elérési Gtjat (URL)



13.A DoclIT alkalmazas az FTP szerverr6l automatikusan olvassa be a digitalis
dokumentumokat, és betdlti az adatbazisba.

14. A DoclT rendszerbe igy feltoltott elektronikus fajlok ,hitelesitésre vard” statuszba kerilnek.
A rendszerben tovabbi ellendrzési, validalasi tevékenység végezhetd. Majd a validalast
kévetden a hitelesités a ,hitelesitésre vard” dokumentum csomagok esetén tdmegesen
indithato.

6.4 Hiteles masolatkészités, hitelesitési eljaras

1. A DoclT rendszerbe beolvasott elektronikus masolat hitelesitésére a DWS Digital Kft.
jogosult. A hitelesités a DoclT rendszerben, a hitelesitési menlipont miszaki leirasaban
részletezett médon valésul meg.

2. Kizarélag olyan elektronikus masolat készithetd, amely a papiralapi dokumentum teljes
tartalmat tartalmazza, részleges masolat vagy elektronikus kivonat nem készitheté.

3. A hiteles masolatkészités folyamataban a masolatkészités és a hitelesités idében és
térben elvalik egymastdl. Az eljaras zartsagat ezekben az esetekben a kiépitett
szoftverkdrnyezet miszaki leirasban bemutatott megoldasa biztositja.

4. A zart rendszerben torténd masolatkészités alapjan

5. A masolatkészités sikeres, ha az eredeti papiralapi dokumentum és az elektronikus
masolat képi és tartalmi megfelelése megallapithatd, azaz az eredeti papiralapu
dokumentum tartalmi és formai elemeinek megismerhetésége biztositott.

6. Ha a képi és tartalmi megfelelés nem allapithatd meg, a masolatkészitést meg kell
ismételni, valamint a képi és tartalmi megfelelés megallapitasara nem alkalmas
dokumentumot toréIni kell.

7. A hitelesités a DoclT rendszerben térténik. A DoclT rendszer a hitelesitési mivelet
befejezésével egyidejlileg az elektronikus masolatot hitelesitési zaradékkal latja el, és az
elektronikus masolathoz az alabbi metaadatokat rendeli:

a) Papiralapt dokumentum megnevezése;

b) Papiralapd dokumentum fizikai méretei;

¢) Masolatkészit6é szervezet elnevezése;

d) Masolat képi vagy tartalmi egyezéséért felelés személy neve;
e) Masolat hitelesitéséért felelés személy;

f) Masolatkészité rendszer megnevezése;

g) Masolatkészitési szabalyzat megnevezése és verzibszama,;
h) Masolatkészités idépontja;

i) Hitelesités id6pontja;

j) IrAnyad6 masolatkészitési rend elérhetésége.

8. A hitelesitési zaradékkal ellatott elektronikus masolaton a DoclT rendszer elhelyezi a
hitelesitést végzbd szervezet nevét (DWS Digital Kft. ) tartalmazo elektronikus bélyegzét és
az idébélyeg szolgaltatétél szarmazd idébélyeget. Az elektronikus dokumentum
megvaltoztathatatlansagat az elektronikus bélyegz6, valamint a DoclT rendszer biztositja
a 2. mellékletben foglalt miszaki feltételek szerint. DWS Digital Kft. mindsitett
tanusitvanyon alapulé fokozott biztonsagu elektronikus PAJES LTV alairast és idébélyeget
helyez el az elektronikus dokumentumokon, amely 10 éves érvényessegi id6t biztosit.

9. A hitelesitési zaradék tartalmazza, hogy “Eredetivel megegyez6 hiteles masolat”, valamint
az “Automatikus masolatkészités” tényét.

6.5 Az eredeti papir alapu iratok tovabbi sorsa

A fenti l1épésekkel a Saint James Eye Clinic Kft. mar az &talakitott elektronikus példany
birtokaba jutott, de a forrasul szolgalé papiralapu eredetik sorsét is rendezni szikséges.



A digitalizalt, illetve feldolgozott iratok teljességének ellenérzése szikséges. Az ellenérzést a
DWS Digital Kft. és a Saint James Eye Clinic Kft. egyuttesen végzi az iratokat létrehozo
rendszer adatok alapjan.

Eltérés esetén a konverzios folyamat teljes és tételes felllvizsgalata kezdddik, amely az
eltérés okanak feltarasaig, annak elharitasaig tart. Munkahibanak minéstl: minden, a manualis
technoldgiaban el6irt folyamat elemtél valo eltérés munkahibanak mindsul, ha az az ellenérzés
soran eltérést eredményez. llyen példaul az adatok atirasa, téves adatok helyesbitése.

A papir alapu és digitalizalt iratokat a masolatkészités és hitelesités ellenérzésének
befejezéséig DWS Digital Kft. telephelyén 8rzik. Amennyiben az ellen6rzés sikeresen, hiba
nélkul lezarult, a hiteles digitalis konverzié ala vont iratok irattari elhelyezésérél gondoskodni
kell.

Az Osszegyd(jtott iratokat DWS Digital Kft. a feldolgozas befejezésével a Szolgaltatasi
szerz8dés rendelkezései szerint elszallitja irattarolasra.

6.6 Masolatok hitelességének ellenbrzése

A pdf fajlok a hitelességre vonatkoz6 adatokat bedgyazva tartalmazzak. Az elektronikus
masolatok hitelessége az illetékesek szamara egyszerlien ellenérizheté az Adobe Reader
program segitségével. A hitelesség ellenérzése a DoclT programban archivalt elektronikus
iratok esetén a szoftver fellletén is megtehetd.

6.7 Elektronikus masolatok archivalasa

A DWS Digital Kft. a feldolgozas idétartama alatt a DocIT rendszerben tarolja a hiteles
elektronikus masolatokat. A feldolgozas befejezésével az elektronikus iratok offline
adathordozon kerllnek atadasra a Saint James Eye Clinic Kft. részére.

Az hiteles elektronikus iratok tovabbi biztonsagos archivalasaroél, biztonsdgi mentések
biztositasardl, az iratokhoz valé hozzaférés szabalyozasardl és a szabalyok betartasarél a
Saint James Eye Clinic Kft. gondoskodik.

Az orvosi iratok megérzési kotelezettsége jelen jogszabalyi elbirasok szerint 30 év. Ez id6 alatt
az elektronikus iratok felllhitelesitésérdl, a hitelesség megbrzésérél a Saint James Eye Clinic
Kft. gondoskodik.

Az elektronikus masolatok megdérzési kotelezettsége - az irat tipusa szerint - a jogszabalyi
eléirasoknak megfeleld ideig torténik. Ezt kovetbéen az elektronikus iratok torlésérdl
gondoskodni kell.

7 EGYEB RENDELKEZESEK

A Szabalyzat a kozzététel napjan lép hatalyba.

A Szabalyzatot a Saint James Eye Clinic Kft. webhelyén — barki szamara elérheté médon —
kozzé teszi, illetve amennyiben abban valtozas kdvetkezik be, médositasardl és cseréjérél
gondoskodik. Az el6z6 allapotot a honlapon 10 évig kell megdrizni.



8 JOGSZABALYI MEGFELELOSEG
Jelen Szabdlyzat, a hiteles masolatkészitési folyamat kidolgozasa és a Docit rendszer
kialakitasa az aldbbi jogszabalyok figyelembevételével tortént:

= a digitalis allampolgarsag egyes szabalyairdl sz6l6 321/2024 (X1.6.)
Kormény rendelet

= 910/2014/EU eurdpai parlamenti és tanacsi rendelet (,eIDAS rendelet”)

= 2015. évi CCXXIl. torvény az elektronikus Ugyintézés és a bizalmi
szolgaltatasok &ltalanos szabalyairdl

MELLEKLETEK:
1. szamu melléklet: Hiteles elektronikus masolat készitésére és validalasara feljogositott
személyek

2. szamu melléklet: Miszaki dokumentacié



1. szamu melléklet: Hiteles elektronikus masolat készitésére és validalasara és
hitelesitésre feljogositott személyek

Munkavégzés helye Munkakére Ervényess [ Ervényesség

Szemely neve Jogosultsag (szervezet/cim) €g kezdete vége

. . masolatkészités, | DWS Digital Kft. 1116
Szabo-Nagyné

Monek Zsuzsanna validalas, Budapest, ugyvezetd
hitelesités Sztregova utca 1 2025.12.01 |visszavonasig
Horvath-Gehér masola.ltk,e§2|tes, DWS Digital Kft. 1116 irat
Szilvia validalas, Budapest, feldolaozé
hitelesités Sztregova utca 1 g 2025.12.01 |visszavonasig




2. szamu melléklet: MUSZAKI DOKUMENTACIO

1. Szkennelés:

A digitalizalas ald vont iratok aktdnként egy irat egységenként kerilnek szkennelésre. A
masolatkészitd feligyeli, hogy tébb irat nem kerul egy pdf fajlba.

2. Feltoltés DoclT rendszerbe

DWS altal torténd masolatkészités esetén a szkennelt fajlok a szkenneld alkalmazasbol
kozvetlenil kertilnek mentésre SFTP szerverre, ahonnan a fajlok DoclT rendszerbe bedltése
azonnal megvaldsul. A fajlok feltdltését kovetben a fajlok statusza ,hitelesitésre vard” lesz.

3. Validalas

Kovetkez6 fazisban torténik a validalas. A DoclT rendszerbe feltdltést kdvetben a
masolatkészitd, validalé a DoclT rendszerben ellenérzi a rogzitett kép olvashatdésagat,
minéségét.

Amennyiben a kép minésége nem megfeleld (kép élesség, elmosddott, valamely képi
informacié vonatkozasaban kétség meril fel), az iratot Gjra be kell szkennelni és a korabbi
képet torolni kell. A torlés tényét, idejét, a fajl nevét, a miveletet végrehajté felhasznalét a
DoclT rendszer automatikusan naplézza. Szkennelési javitas esetén, Uj fajl feltdltése torténik.

4. Hitelesités

Az elektronikus alairas, a metaadat rendszer elektronikus példanyra toérténé bekertlésének
biztonsagat a DWS DoclIT rendszerének szerver oldali feldolgozdsa biztositja. A masolat
hitelesitését a DoclT rendszer végzi. A hitelesités a validalast kovetéen kerul elinditasa DWS
altal a DoclT rendszerben. A rendszer automatikusan elhelyezi a dokumentumon a hitelesités
alkotoelemeit a ,hitelesitésre vard” statuszu iratokon, melyek az aldbbiak:

1. hitelesitési zaradék szbvege;

2. elektronikus dokumentum metaadatai;

3. elektronikus bélyegz6;

4. id6bélyeg.

5. A hitelesitési zaradék szdvege - ,Az eredeti papiralapu dokumentummal egyez8”,
valamint “Automatikus masolatkészités” — elhelyezésre kerll az elektronikus

dokumentum képén.
Az elektronikus bélyegzd hasznalatahoz szikséges tanusitvanyt a Microsec elektronikus
tanusitvany szolgaltatd allitja ki. Az elektronikus bélyegz6 biztositja az adott dokumentum
lenyomatanak segitségével a dokumentum sértetlenségét és az elektronikus bélyegzd
tulajdonosanak letagadhatatlansagat.

Az idbbélyeg azt igazolja, hogy az adott dokumentum egy adott idépillanatban mar Iétezett.
Az idébélyeget a Microsec id6bélyegzés szolgaltaté allitja ki. Az idébélyeg egy olyan adat,
amely tartalmazza az idébélyegzett dokumentum lenyomatat, és az idébélyegzés iddépontjat,
és az idébélyeget egy idébélyegzeés szolgaltato hitelesiti sajat alairasaval.

5. Elektronikus biztonsag

5.1. DoclIT rendszer alapadatok

A DocIT egy tobb-bérlds (multi-tenant) elektronikus dokumentumkezel6 és irattari
rendszer, amelyet a DWS Digital Kft. fejlesztett. Jelen dokumentum a DoclT rendszerre
vonatkozo biztonsagi tervet tartalmazza a NIS2 el6irasainak megfeleléen. A rendszer éles
Uuzemben miikddik, tébb partnernél is hasznalatban van felhdszolgaltatasként.
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A rendszer azonosité adatai és mikoddési kdrnyezete:

Szervezet neve: DWS Digital Kit.

Rendszer neve: DocIT

Engedélyezésért felelds vezetd: Monek Zsuzsa (ligyvezet6)
Rendszertulajdonos (IT vezetd): Kiss Daniel

Rendszer allapota: Eles (izemben miikddik, tébb partnernél (multi-tenant)

Felhaszndlok kore: 1 rendszergazda (Kiss Daniel) és 8-10 végfelhasznald; technikai
felhasznalo6 nincs

Kapcsolddo rendszer: NAV Online Szamla (kllsé szamlaadat-szolgaltaté rendszer)

Uzemeltetési kdrnyezet: A rendszer a Rackforest Zrt. felhd infrastruktarajan fut; a
szervereket és héalozatot a Rackforest biztositia, mig a szoftver fejlesztését és
Ugyféltamogatasat a DWS végzi

Biztonsagi osztély: Alap (a rendszer bizalmassagi, sértetlenségi és rendelkezésre allasi
kovetelményei alap besorolas ala esnek)

5.2. Adattarolas és titkositas

A DoclIT alkalmazés kliens-oldali elérése kizarélag biztonsagos HTTPS kapcsolaton (TLS)
keresztul torténik, igy az adatatvitel titkositott. A dokumentumokat a rendszer a kiszolgalo
szerver fajlrendszerén AES-256-CBC algoritmussal titkositva tarolja, igy illetéktelen
hozzéaférés esetén sem olvashatdk a fjlok tartalmai. Az alkalmazas- és adatbazis-szerver
tlzfalakkal védett, és csak a szlikséges halézati portok vannak megnyitva (pl. 443/tcp a
HTTPS forgalom szamara).

5.3. Biztonsagi mentések

Az adatbazisokrél és a feltoltott dokumentumokrdl napi szinten titkositott biztonsagi
mentés készil, melyet az adatfeldolgoz6 DWS végez. A mentések biztonsagos,
jogosulatlan hozzaféréstdl védett taroldhelyre kerllnek. Amennyiben egy dokumentum-
feldolgozasi folyamat lezarult és a keletkezett elektronikus dokumentumokat atadtdk az
adatkezel6 (lUgyfél) részére, a DWS — mint adatfeldolgoz6 — térli az adott feldolgozashoz
tartozo teljes adatbazist és annak minden biztonsagi mentését, ezzel is minimalizalva az
adatok tovabbi fennmaradasat és kitettségét. Rutin Gzemeltetés soran a mentésekbdl
szlkség esetén helyreallitas végezhetd, biztositva az adatok folytonossagat egy esetleges
incidens (adatvesztés) utan.

5.4. Kiilsd integraciok

A DoclT rendszer Osszekottetésben all a Nemzeti Adé- és Vamhivatal (NAV) Online
Szamla rendszerével. A két rendszer kozti adatkommunikacié szabvanyos, biztonsagos
REST API-n keresztiul, HTTPS protokollal térténik, megfeleld hitelesitéssel. Ennek
készonhetéen a DoclT képes integralt médon kezelni a szamlaadat-szolgaltatast,
mikbzben az adatcsere titkositott csatornan zajlik. Nincs egyéb, nyilvdnos halézatra
kinyitott interfész a rendszeren, a kulsé kapcsolatokat minimalisra korlatoztuk (jellemzéen
csak a HTTPS kommunikacié a webes kliens és a NAV rendszer felé engedélyezett).

5.5. Hozzéaférési intézkedések
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A rendszerhez valé hozzaférés szigoru azonositasi és jogosultsdgkezelési szabalyok
mentén torténik a jogosulatlan belépések megakadalyozasa érdekében:

5.6. Felhasznaléi fiokok és hitelesités

A DoclT rendszer hasznalatdhoz minden felhasznalonak elézetesen regisztralt, névre
sz6lo felhasznal6i fiokkal kell rendelkeznie; anonim hozzaférés nem lehetséges. A
bejelentkezés felhasznalonévvel és jelszoval torténik. A jelszavakra erds kdvetelmények
vonatkoznak: minimum 8 karakter hosszlak, tartalmaznak kis- és nagybet(t, szamot és
specidlis karaktert. A jelszavakat a rendszer egyiranyu bcrypt algoritmussal hashelve
tarolja, igy azok visszafejtése rendkivil nehéz. Tovabbi biztonsagi lehetéségként a
felhasznalok kétfaktoros hitelesitést is beallithatnak Google Authenticator alkalmazas
hasznalataval, ami a sikeres belépéshez egy egyszer hasznalatos kéd megadasat kdveteli
meg a jelszé mellett. Nincsenek megosztott vagy altalanos jelszavu fiokok; technikai (gépi)
felhasznaloi fiokok sincsenek a rendszerben — minden hozzaférés konkrét személyhez
kotott. Uj felhasznaléi fiokot kizardlag a rendszergazda/adminisztrator hozhat Iétre,
ellendrzott keretek kdzott.

5.7. Jogosultsagi rendszer

A DoclIT toébbszinti jogosultsagkezel6 rendszerrel rendelkezik. A hozzéaférés
szerepkorokhdz (jogosultsagi csoportokhoz) kotétt: adminisztratori  jogosultsaggal
tetsz6leges szdmu szerepkor definidlhatd, és ezekhez finoman szabalyozott jogosultsagok
rendelhetdk. A jogosultsagok az irattipus—mappa méatrix mentén kerlilnek meghatarozésra,
és négy fé6 miveleti szintet kilénbdztetnek meg: keresés/megtekintés, adatmaodositas,
letbltés és torlés. Minden egyes szerepkornél beallithatd, hogy az adott dokumentumtipus
adott mappajaban mely miveletek engedélyezettek. Egy felhasznald tébb szerepkorrel is
rendelkezhet; ilyenkor a hozzéaférési jogai az 6sszes hozzarendelt szerepkor egyesitett
jogosultsagi halmaza alapjan alakulnak ki. E rendszer biztositja, hogy a felhasznalok csak
azokhoz az adatokhoz és funkcidékhoz férienek hozza, amelyekhez a munkakorik folytan
szlikséges, ezzel minimalizalva a tulzott jogosultsagokbdl eredd kockazatokat. Az
adminisztratori fiok teljes korli hozzaféréssel bir a rendszer 6sszes funkcidjahoz és
adatahoz, mig az altalanos felhaszndlék csak a szamukra engedélyezett
modulokat/lapokat érik el.

5.8. Védelmi intézkedések

A DoclT rendszert tobb védelmi mechanizmus 6vja a jogosulatlan hozzaféréstél, a
rosszindulatu tAmadasoktdl és a kartevdktél, valamint biztositja az adatok integritasat és a
tevékenységek nyomon kovethetfseget:

5.9. Hal6zat- és peremvédelem

A kiszolgalé szerver(ek) halozatbiztonsagat tlzfal (UFW) biztositia, amely
alapértelmezetten tilt minden forgalmat, és csak a minimalisan szilkséges portokat
engedélyezi (pl. 443/tcp a HTTPS szolgaltatashoz, illetve Kkorlatozottan 22/tcp a
rendszergazdai adminisztracibhoz). A nyilvanos szolgéaltatasok elé Cloudflare
webalkalmazas tlzfalat (WAF) integraltunk, amely sziiri a forgalmat és védelmet nyujt a
DDoS és egyéb webes tamadasok ellen. Emellett a szerveren fail2ban figyeli a
bejelentkezési kisérleteket és mas gyanus tevékenységeket: ismétl6dé hibas
probalkozadsok esetén az érintett kliens IP-cimét automatikusan Kkitiltja egy id6re,
megelézve a brute force tamadasokat. Ezek az intézkedések egylttesen erds
peremvédelmetbiztositanak, megakadalyozva, hogy illetéktelen vagy rosszindulatu
hal6zati forgalom elérje a rendszert.

5.10. Alkalmazasbiztonsag
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A DoclT szoftver fejlesztése soran kiemelt figyelmet kapott a biztonsagtudatos tervezés és
kodolas. A Laravel 9 keretrendszer beépitett védelmi mechanizmusait kihasznalva az
alkalmazas ellendll a tipikus webes tdmadasoknak. Implementalva van az SQL injection
elleni védelem, igy a bemend adatok megfeleléen kezeltek és nincsenek kdzvetlenl
beillesztve az SQL utasitasokba. Cross-Site Scripting (XSS) elleni védelem gondoskodik
rola, hogy a felhasznaldi tartalmak ne okozhassanak kliens oldali kdros kddvégrehajtast.
Cross-Site Request Forgery (CSRF) tokenek védik az (rlapokat a jogosulatlan parancs-
végrehajtastol. A bejelentkezési funkcio rate limiting mechanizmussal van ellatva, ami
korlatozza a révid idén belll megengedett belépési probalkozasok szamat, megelézve a
jelszo-kitalalasi timadasokat. Az alkalmazéas logikajaban érvényesil a Laravel Gate alapu
hozzaférés-vezérlés: bizonyos miiveletek végrehajtasa csak meghatarozott jogosultsagi
szint mellett lehetséges, igy a rendszer a programkodban is ellenérzi, hogy egy mivelethez
a felhasznal6 rendelkezik-e megfeleld jogosultsaggal. Tovabba a rendszerarchitektira ugy
lett kialakitva, hogy szolgaltatas megtagadasos tamadasok (DDoS) ellen is védett legyen
(pl. a fent emlitett Cloudflare réteg révén és megfeleld eréforras-kapacitassal).

5.11. Virusvédelem

A DoclT rendszerben szigorGan szabalyozott, hogy a felhasznalok milyen fajltipusokat
tolthetnek fel. Csak biztonsagos, elvart tipusi dokumentumok engedélyezettek, futtathatd
allomanyok feltéltése tiltott. A feltoltétt fajlok nem egy weben kdzvetlendl elérheté vagy
futtatdsra alkalmas konyvtarba keriilnek, hanem elkilénitve, titkositott formaban
tarolodnak, igy még egy esetleges rosszindulatu fajl sem tud kdzvetlenil karokat okozni a
kiszolgélén. Emellett a szervereken virusirtd szoftver fut, amely az Osszes feltdltott
elektronikus dokumentumot ellenérzi ismert kartevék ellen. Ez biztositja, hogy a
dokumentumtarba ne kerilhessen fert6zott fajl, illetve egy feltoltétt esetleges virust a
rendszer ne tovabbitson a felhasznaldk felé. On-premise telepités esetén a DWS vallalja
a virusvédelem beallitasat és karbantartasat a felhasznalo altal biztositott szerveren is,
ugyanolyan szint(i védelmet garantalva, mint a felhében.

5.12. Biztonsagi frissitések

A DoclT alkalmazast és a mogottes szerver operaciés rendszert folyamatosan
karbantartiuk a legujabb biztonsagi frissitések alkalmazasaval. Az éles Uzemi
kornyezetben a szoftverek és komponensek biztonsagi frissitéseit legalabb havi
rendszerességgel telepitjuk, illetve sziikség esetén azonnal, ha kritikus sértlékenységre
kiadasra kerul javitas. Ez biztositja, hogy a rendszer mindig naprakész legyen, és a mar
ismert biztonsagi rések ne legyenek kihasznalhatok. A frissitések telepitése kontrollalt
folyamat keretében zajlik, tesztelést kovetéen, hogy ne okozzon lGzemi kiesést. On-
premise Uzemeltetésnél ugyanezen elvek alapjan a DWS végzi el a frissitéseket a tigyfél
szerverén, garantalva a konzisztens védelmi szintet.

5.13. Napldzas és auditalas

A rendszer minden fontos eseményt és miiveletet napléz annak érdekében, hogy utdlag
rekonstrualhatok legyenek az adatkezelési és hozzaférési események. Naplézasra kerll
tobbek kozott az dsszes rekord térlése, a dokumentumokhoz tartozé barmilyen metaadat
modositasa, tovabba a dokumentumok megtekintése és letbltése is. A torolt rekordok nem
semmistilnek meg azonnal: inaktivalt statusszal egy elkilonitett archiv napléallomanyba
kertlnek, ahol 1 évig megbrzédnek. Ez id6 alatt — megfelel6 jogosultsaggal
(rendszeradminisztrator) — sziikség esetén az archivalt adatok visszaallithatok, azaz egy
tévesen torolt dokumentum helyreallithatd. A napléadatok kezelésérdl (tarolas, archivalas,
selejtezés) és biztonsagos 6rzésérdél a DWS gondoskodik. A rendszer adminisztratorai
szamara a felhasznaldi fellleten elérhetd egy naplomegtekinté modul, ahol szlrék
segitségével lekérdezhetdk a torténések (pl. egy adott felhasznalod tevékenységei vagy egy
adott dokumentum el6zményei), és a naploadatok exportalhatok tovabbi elemzés vagy

13



riportkészités céljabol. Dokumentumszinten is nyomon kdvetheték az események: egy
adott irat adatlapjan a felhaszndlok lathatjak a dokumentummal kapcsolatos 6sszes
relevans mivelet listajat, beleértve az adatmddositasokat mez6szintl részletezettséggel.
Ezek az auditalasi lehet6ségek elésegitik a szabalyszerli mikddeés ellenérzését és egy
esetleges incidens kivizsgalasat.

5.14. Adatok integritdsa és hitelessége:

A DoclT rendszer biztositja, hogy az éltala kezelt elektronikus dokumentumok hitelessége
és valtozatlansaga igazolhat6 legyen. Kuilondsen, a papiralapt dokumentumokbol
el6allitott hiteles elektronikus masolatok (PDF fajlok) a feltéltés/feldolgozas soran
elektronikus bélyegz6vel és id6bélyeggel vannak ellatva. Az elektronikus bélyegzd
(digitalis alairas) garantalja a dokumentum megvaltoztathatatlansagét: a tartalom utélagos
modositasa észlelhet, és a bélyegzd tulajdonosa (DWS vagy az adott partner) nem
tagadhatja le a dokumentum eredetiségét. Az idébélyeg pedig roégziti a hitelesités pontos
idejét. E cryptografiai védelem biztositja, hogy a DoclT-ben tarolt fontos dokumentumok
jogilag is megfelelienek a hitelesség és sértetlenség kdvetelményeinek, kizarva a

Ty

kezelt iratok megbizhatésaga és bizonyité ereje garantalt.
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